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ELEKTRONICZNE USLUGI POCZTOWE

Wprowadzenie

Wspolczesne systemyadznaici umariwiaja przesytanie wiadonioi
i dokumentéw w wielu formach. Chociaviadomdci w postaci elektronicznej
docieraj do nas szybciej dolziemy jeszcze diugo korzystaz przekazu
w formie papierowej. Jest wiele przyczyn, ktérgtavodup, na przykiad:

- wzgledy kulturowe,

- wzgledy prawne,

- brak infrastruktury technicznej,

- wigkszy poziom bezpiecastwa.

Zauwamy, ze przekaz wiadonsoi w formie papierowej nie jest naany
na infekcje wirusem komputerowym, znieksztalceniezy kradziea w sieci,
Co powodujeze poczta tradycyjna ma opgnustugi znacznie bezpieczniejszej
niz poczta elektroniczna.

1. Stosowane technologie

Informacja przesytana w formie elektronicznej, zdérpdnictwem ustugi
zwyktej poczty elektronicznej, jest naoma na réne zagraenia. Nie jest to
ustuga ,on-line”, co oznaczae op&nienie wnoszone w trakcie transmisji jest
wystarczajco dwe, aby maliwa byta zamiana lub znieksztatcenie informacji.
Adresat nie dostaje ta& petnej informacji o jej przebiegu i dokonanych



operacjach. Dogp do ustugi jest prosty i praktycznieAly uzytkownik sieci
moze korzystd z ustugi poprzez jeden z wielu serweréw pocztowychawet
uruchomé wlasny serwer pocztowy. Adresat meowicc otrzyma wiadomaé

z niepewnegdraédia, np. zawieraga ztosliwe oprogramowanie.

- Do: bob@b.org

(D)g.. 233?@3:39 0d: alicia@a.org
: : Witaj B

Witaj Bob itaj Bob

pop3.b.org

smtp.a.org

Rys 1. Klasyczna poczta elektroniczna

Wezet pocztowy sktadasiz dwoch logicznych serweréw (rys. 1). Serwer
SMTP jest przeznaczony do nadawania poczty przekazyjwaneez
uzytkownikbw majcych swoje konta pocztowe na serwerze, natomiast
obieranie dostarczonej poczty jest realizowany peprserwer POB3lub
IMAP?. Uzytkownik przy pomocy specjalizowanej aplikacji pamaej laczy sk
z serwerem SMTP i przesyta swoje wiaddmavraz z zaicznikami. Nasipnie
serwer pocztowy odszukuje w sieci adres serweraztpaego adresata

! Simple Mail Transfer Protocet protokét komunikacyjny opisafy sposéb przekazywania
poczty elektronicznej w Internecie

2 post Office Protocol version 3 protokoét internetowy pozwalajy na odbidr poczty
elektronicznej ze zdalnego serwera do lokalnegopkdera poprzez patzenie TCP/IP.

% Internet Message Access Protocelinternetowy protokét pocztowy - napta POPS3,
pozwala na zargizanie wieloma folderami pocztowymi oraz pobieranigerowanie na listach
znajdupcych s¢ na zdalnym serwerze.



i przesyta wiadomg® do serwera adresata. Wiadai®gest przechowywana na
serwerze pocztowym adresata do czasu, gdy adrdbarpe wiadom& po
potaczeniu st z serwerem pocztowym. Nadawca jest informowanyeadanej
prébie przestania wiadomda oraz opcjonalnie o dostarczeniu lub odczytaniu
wiadomdaci.

2. Zalety poczty rejestrowanej

Elektroniczna poczta rejestrowana — PReljtzy w sobie szybkd
poczty elektronicznej i bezpieam@wo poczty rejestrowanej. W projekcie
PReM zwrécono szczegalmwag: na silne procedury uwierzytelniania, wysoki
poziom zapewnienia poufda i integralndci wiadomdci. Do zapewnienia
petnej ochrony przesytanej informacji, paeszy od potwierdzenia nadania
wiadomaci az do momentu jej deczenia, wykorzystuje si narzdzia
kryptograficzne. PReM zapewnia uwierzytelnienie deimcci dla obu stron,
tym samym adresat jest zabezpieczony przed wiaftwarmi z niepewnego,
niezweryfikowanegdarédta. Elektronicza poczt rejestrowan definiuja normy
UPW [1, 2] oraz specyfikacje ETS([3, 4, 5, 6, 7]. W niniejszym artykule
opisano model przedstawiony w normie UPU S52-1 [2].

Ustuga jest realizowana poprzez bezpieczne meamgnigrzesytania
wiadomaci stosowane na kdym etapie realizacji ustugi. Poszczegdlne etapy
realizacji ustugi & rejestrowane w logu i magstuzy¢ do potwierdzenia
autentycznéci wiadomgci.

Ustuga PReM zawiera napujace funkcje:

- Bezpieczne wysytanie i darczanie wiadomdci: PReM zapewnia
poufnagé¢ przesylanych wiadonsoi (poprzez szyfrowanie) oraz jej
integralnd¢ (brak maliwosci wprowadzenia zmian w wiadorm)
oraz autentyczrié¢ i niezaprzeczalrig uzytkownikow (nadawcy
i adresata) oraz wyznaczonych operatoréw (serweesatora nadawcy

* Postal Registered e-Mail Elektroniczna Poczta Rejestrowana
% Universal Postal Unior- Miedzynarodowa Unia Pocztowa
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I serwera operatora adresata). Gwarantowane j&se thezpieczne
przesytanie wiadonsgi od nadawcy do adresata.

- Rejestracja zdarzer: sledzone g wszystkie istotne zdarzenia
w petnym cyklu realizacji ustugi.

- Powiadamianie o zdarzeniu szczeg6towa informacja o zdarzeniach
i operacjach dotyezych realizacji ustugi jest przesylana do obu
korespondujcych stron,

- Archiwizowanie rejestrowanych zdarzei: skladowane & rekordy
zdarzé na potrzeby przysztych dzigta

3. Architektura systemu

W modelu koncepcyjnym Systemu PReM (rys 2) pokazaadawe,
adresata, autoryzowane strony, wyznaczonego oparasmlawcy wiadoniai,
wyznaczonego operatora adresata wiad@maaufany punkt dystrybucji listy
wyznaczonych operatoréw oraz podstawowe ppania medzy nimi.

Model zakfada,ze autoryzag operatorow wyznaczonych prowadlzi
bedzie UPU, jako organizacja guizynarodowa o uznanym autorytecie. PReM
zapewnia przekazywanie wiadofaonadawanych jedynie przezygtkownikow
zarejestrowanych u swoich wyznaczonych operatoMuozliwe jest przy tym
nadawanie wiadormdei do adresatdw poza systemem PReM, ale przy
ograniczeniu funkcji kontrolnych nad jej przekazyean.

W przedstawionym modelu, wyznaczony operator naglavjest
odpowiedzialny za przggie wiadoméci PReM od nadawcy, przekazanie jej do
serwera adresata oraz za zdeanie wiadomixia. Jest take odpowiedzialny
za zarzdzanie wlasg domen. Podobnie wyznaczony operator adresata jest
odpowiedzialny za deczenie wiadoméci PReM do adresata i odpowiedzialny
za zarzdzanie przychodicymi wiadomdciami. Jest on tale odpowiedzialny
za zarzdzanie wlasna domen Nadawca wiadontgi PReM identyfikuje
adresata po jego nazwie lub adresie. Kopia bazgsadre] znajduje sina
serwerze adresOw kaego operatora.

Zaréwno wiadoméci PReM jak i ewidencja przeprowadzonych operacji
jest archiwizowana w bazach operatorow nadawcyedsada. Rezerwowa kopia
ewidencji jest przechowywana w bazie autoryzowamgpnizacji niezalenej
od operatora.



&

Nadawca Wyznaczony Operator
i nadawcy
‘ Wysylanie
wiadomosci
PRem
Nadanie
wiadomosci —™ Archiwum
PReM wiadomosci
Zawiadomienie — ;
Am.h'w"'.'.] Odzyskiwanie
ewidencji ewidencji
Serwer adresow

|

Dokumentowanie Przesylanie

postepu wiadomosci
Autoryzowane
T strony
O(Izyskiwallie
- ewidencji
Zaufany punkt dystrybucji Wyznaczony Operator _
listy wyznaczonych adresata
operatorow . .
A Pohieranie
| wiadomosci —
PReM
Odbidr wiadomosci
Archiwum PReM
wiadomosci

— Zawiadoemienie

9 '
Archiwum
ewidencji

Adresat

Serwer adresow

Rys 2. Model koncepcyjny rejestrowanej poczty etakicznej
Zrédto: UPU S52-1 [2].

System powinien zapewhi przesylanie wiadom$goi zaréwno
w przypadku, gdy obaj korespondenci ebstugiwani przez tego samego



wyznaczonego operatora jak i przezmgch operatorow. Przyjmuje esize
korespondenci dula korzyst# z powszechnie stosowanych aplikacji
pocztowych takich jak Microsoft Outlook, Microsdiutlook Express, Mozilla
ThunderBird i inne, a talke z opcji logowania do serwera pocztowego przez
strog WWW. Szyfrowanie paiczenia z serwerem realizaujdodatkowo
instalowane wtyczki.

Format przesytanych wiadorsw jest zgodny ze specyfikacij4, 5].
Norma take definiuje kody zdarZe wraz z poziomem ich waosci,
okreslajace poszczegodlne etapy i problemy rejestrowane vdeweii podczas
przesytania wiadonsci PReM.

4. Zarzadzanie tozsamoscia i procedury identyfikacji

Zasadnicz cechy systemu PReM jest rejestracja zdarziotyczcych
operacji przesytania wiadorfm. W celu udokumentowania nadania i
doreczenia wiadoméxi niezlgdna jest identyfikacja nadawcy i adresata. Wybor
procedury identyfikacji zytkownikow zaley od strategii bezpiecastwa
domeny. Procedury te zostaly opisane paini

- ldentyfikacja hastem. Standardowa identyfikacja przez login i hasto.
Podwyzszony poziom bezpiecastwa zapewniaj nam hasta
jednorazowe, naky jednak zapewidi bezpiecza procedug ich
dostarczania.

- Podpis elektroniczny z zastosowaniem elektronicznegcertyfikatu.
Zarzdzanie tasamdcia dotyczy w tym przypadku nie tylko nadawcy i
adresata, ale réwniewyznaczonych operatoréw. Format i zasady
certyfikacji powinny spetnia wymagania RFC 5280 [8] i Dyrektywy
1999/93/WE [9].

- Kwalifikowany podpis elektroniczny z certyfikatem
kwalifikowanym . Procedura ta jest uw@na za najwiszy poziom
zaradzania tasamdcia i uwierzytelniania, przewidziane dla PReM.
Procedura identyfikacji powinna przebiégagodnie z RFC 3739 [10],
ETSI TS 101 862 [11] i Dyrektyav1999/93/WE [9].

Wybor stosowanych procedur identyfikacji jest w tgesyznaczonego
operatora. Nalgy jednak zauway¢, ze lkdzie to miato znacky wptyw na
poziom zaufania do operatora.



Podsumowanie

Potrzeba stosowania poczty elektronicznej o padagnym poziomie
bezpieczéstwa jest niepodwalna. Tego typu systemy stosowana S
w bankach, administracji adowej itp. Powinny by stosowane wsgrzie tam,
gdzie wymagana jest wysoka wiarygoédmadawcy wiadomiei oraz wysoki
poziom bezpieczestwa przekazywanych wiadosod i dokumentow.

Opisane rozwizanie rejestrowanej poczty elektronicznej jest
dedykowane jako ustuga dggha na catymwiecie. Wymaga to wprowadzenia
procedur gwarantagych wiarygodnéé, i to na odpowiednim poziomie,
poszczegodlnych aytkownikow i operatorébwswiadczcych & ustug. Norma
[2] definiuje te ustug:, jako ustug o wysokim poziomie zaufanidwiadczon,
przez operatorow pocztowych certyfikowanych i aktedanych przez uznan
miedzynarodowg organizagj pocztova.

Rownowana ustug; definiuje specyfikacja ETSI [1, 4, 5, 6, 7]. Oba
rozwigzania stosuwj ten sam format przesytania wiadadtip a stosowane
rozwiazania g podobne. Wydaje @i ze kgdzie istni€ mazliwosé komunikacji
pomigdzy wytkownikami obu systemow przy zachowaniu podsaonego
poziomu wiarygodn&i. Wdrazenie swiatowego systemu PReM gtizie
wymagato skoordynowania wielu dziatarganizacyjnych.
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Sumary

This paper presents the registered e-mail worldwidee system ensures a high

level of security of messages sent with full trackof sending events. The service is
delivered only by selected, trusted operators, eaml be sending only by a verified
sender. The basis of the solution is standard UB2J1S
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